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XXI в. – эпохальный период цифровой глобализации. Информационно-

телекоммуникационные сети, ранее являвшиеся редкой роскошью для человечества, 
в настоящее время составляют неотъемлемую часть обыденной жизни каждого. Люди 
с трудом могут представить свою жизнь без смартфонов, интернета, стремительно 
набравшего популярность искусственного интеллекта и т.п. Однако, несмотря  
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на достижение успеха в технологическом направлении, не стоит забывать  
и об обратной стороне медали – минусах, ключевыми из которых выступает 
зависимость общества от инноваций и их использования в преступных целях. 

Рассматривая аспекты противодействия экстремизму необходимо 
остановиться на понятии самого экстремизма, закрепленном в ст. 1 Федерального 
закона от 25 июля 2002 г. № 114-ФЗ «О противодействии экстремистской 
деятельности»1, согласно которому экстремизм представляет собой насильственное 
изменение основ конституционного строя и (или) нарушение территориальной 
целостности Российской Федерации; публичное оправдание терроризма и иную 
террористическую деятельность; возбуждение социальной, расовой, национальной 
или религиозной розни; воспрепятствование законной деятельности государственных 
органов, органов местного самоуправления, избирательных комиссий, общественных 
и религиозных объединений или иных организаций, соединенное с насилием либо 
угрозой его применения и т.д.  

Целесообразно также отразить понятие терроризма, под которым согласно  
ст. 3 Федерального закона от 6 марта 2006 г. № 35-ФЗ «О противодействии 
терроризму»2 понимается идеология насилия и практика воздействия на принятие 
решения органами государственной власти, органами публичной власти федеральных 
территорий, органами местного самоуправления или международными 
организациями, связанные с устрашением населения и (или) иными формами 
противоправных насильственных действий.  

Экстремизм и терроризм представляют собой самостоятельные правовые 
категории, но которые находятся в тесной взаимосвязи: экстремистская идеология 
нередко служит основой для террористической деятельности, а сам терроризм 
рассматривается как наиболее радикальная форма проявления экстремизма. 

В мае 2013 г. Генеральный секретарь Организации Объединенных Наций Пан 
Ги Мун в предисловии к выступлению на заседании рабочей группы  
по осуществлению контртеррористических мероприятий высказался о том, что 
«Интернет является наглядным примером того, как террористы могут действовать  
на транснациональной основе; в ответ государствам необходимо думать  
и действовать на столь же транснациональной основе»3.  

Всемирное распространение экстремизма – современная, актуальная  
и глобальная проблема. Обсуждение вопросов координации усилий государств  
по борьбе с терроризмом и экстремизмом в рамках международных объединений, 
таких как БРИКС, ШОС (Шанхайская организация сотрудничества) и других,  
в очередной раз подчеркивает важность и значимость роли выявления и раскрытия 
преступлений экстремистской направленности для мировой безопасности [1]. 
Сотрудничество государств, в частности их правоохранительных органов  
на международном уровне, со специализированными компаниями (Group IB, 
Cyberint, SOCRadar, RecordedFuture, CrowdStrike и другими) позволило бы повысить 
эффективность противодействия экстремизму. 

Статистические данные свидетельствуют о том, что только за последние десять 
лет количественный показатель преступлений террористической и экстремистской 
направленности в Российской Федерации с каждым годом лишь набирает обороты. 
Так, в 2015 г. было зарегистрировано 1 538 преступлений террористической 
направленности и 1 308 – экстремистской, в 2016 г. – 2 227 (+30,9 %) / 1 450  
(+9,9 %), в 2017 г. – 1 871 (–16 %) / 1 521 (+4,7 %), в 2018 г. – 1 679 (–11,4 %) / 1 265 
(–20,24 %), в 2019 г. – 1 806 (+7,03 %) / 585 (–116,2 %), в 2020 г. – 2 342 (+22,9 %) / 

                                                            
1 О противодействии экстремистской деятельности: Федер. закон от 25 июля 2002 г. № 114-ФЗ (в ред. от 27 окт. 
2025 г.). Доступ из справ.-правовой системы «КонсультантПлюс». 
2 О противодействии терроризму: Федер. закон от 6 марта 2006 г. № 35-ФЗ (в ред. от 28 февр. 2025 г.). Доступ  
из справ.-правовой системы «КонсультантПлюс». 
3 Использование интернета в террористических целях. Нью-Йорк: Издание Организации Объединенных Наций, 
2013. 89 с. 
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833 (+29,8 %), в 2021 г. – 2 136 (–9,6 %) / 1 057 (+21,2 %), в 2022 г. – 2 233 (+4,34 %) / 
1 566 (+32,5 %), в 2023 г. – 2 383 (+6,29 %) / 1 340 (–16,9 %), в 2024 г. – 3 714  
(+35,8 %) / 1 800 (+25,6 %), в 2025 г. – 6 000 (+38,1 %) / 2 200 (+18,2 %), 
соответственно4.  

Динамика террористических преступлений в России в 2015–2021 гг. 
характеризуется относительной стабильностью, однако с 2022 года наблюдается 
резкий рост, достигший максимума в 2025 г. В отличие от этого, экстремистские 
преступления демонстрируют более плавную и устойчивую восходящую динамику.  

По данным Министерства внутренних дел Российской Федерации  
за 2015–2025 гг. также наблюдается устойчивая тенденция роста преступлений 
террористического характера при волнообразной, но в целом возрастающей 
динамике преступлений экстремистской направленности5. 

Таким образом, выявление и раскрытие преступлений исследуемой категории 
на современном этапе характеризуется ускоренной криминализацией 
террористической деятельности при умеренном росте проявлений экстремизма.  

Для уяснения сущности выявления и пресечения преступлений исследуемой 
категории, совершенных с использованием информационно-телекоммуникационных 
сетей, необходимо обратиться к примечанию к ст. 282.1 Уголовного кодекса 
Российской Федерации (УК РФ), согласно которому под преступлениями 
экстремистской направленности понимаются преступления, совершенные  
по мотивам политической, идеологической, расовой, национальной или религиозной 
ненависти или вражды либо по мотивам ненависти или вражды в отношении какой-
либо социальной группы, предусмотренные соответствующими статьями Особенной 
части УК РФ и п. «е» ч. 1 ст. 63 УК РФ6. 

Вместе с тем сущность самого понятия экстремизма не ограничивается 
формальными положениями УК РФ. Ввиду отсутствия в науке единого понятия 
экстремизма, исследователи обращают внимание на разные подходы к его понимаю. 
Так, А. Шмид связывает его с насилием и терроризмом [2], К. Мадде – с отрицанием 
демократии [3], П. Коулман – с особенностями мышления [4], а М. Седжвик 
подчеркивает политическую и оценочную природу самого термина [5].  

Проанализировав многогранность подходов, для наиболее полного уяснения 
сущности выявления и пресечения преступлений исследуемой категории можно 
предложить понимать экстремизм как совокупность идеологий и форм деятельности, 
характеризующихся приверженностью крайним взглядам, отрицанием 
демократического порядка, склонностью к поляризованному мышлению  
и допускающих или оправдывающих использование насильственных и иных 
радикальных средств для достижения целей. 

Сущность выявления и раскрытия преступлений экстремистской 
направленности, совершенных с использованием информационно-
телекоммуникационных сетей, по мнению исследователей, заключается  
в эффективном обнаружении и процессуальном закреплении противоправных 
деяний, посягающих на основы конституционного строя, межнациональное  
и межрелигиозное согласие, с использованием специальных средств и методов работы 
в цифровой среде [6, 7].  

В этом направлении среди исследователей также не сформировалось единого 
мнения относительно сущности выявления и раскрытия преступлений данной 
категории.  

                                                            
4 Федеральная служба государственной статистики. URL: https://rosstat.gov.ru (дата обращения: 06.04.2026). 
5 Министерство внутренних дел Российской Федерации. URL: https://мвд.рф/dejatelnost/statistics (дата обращения: 
15.04.2026). 
6 Уголовный кодекс Рос. Федерации от 13 июня 1996 г. № 63-ФЗ (в ред. от 9 апр. 2026 г.). Доступ из справ.-
правовой системы «КонсультантПлюс». 
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Научные споры по вопросу выявления и раскрытия экстремистских 
преступлений в виртуальном мире связаны с определением границ вмешательства 
государства в цифровую среду, критериев экстремистского контента, соотношения 
профилактики и репрессии, а также проблемой допустимости цифровых 
доказательств и обеспечения баланса между безопасностью и правами человека. 

Российские и зарубежные ученые по-разному оценивают баланс между 
обеспечением безопасности и защитой прав человека, а также степень допустимого 
вмешательства государства в цифровую среду. 

Так, например, И.Л. Бачило критиковала тотальный контроль, указывая, что 
предпринимаемые государством меры должны иметь четкие законодательные 
границы, в противном случае это приведет к подавлению свобод граждан [8]. 
Аналогичной позиции, критикующей подобный контроль, придерживается  
Б. Шнайер, отмечающий, что «массовая слежка – это не компромисс, а потеря 
свободы» [9].  

Вехов В.Б., наоборот, выступает сторонником глубокого цифрового 
мониторинга, отмечая необходимость осуществления мероприятий в строгом 
соответствии с нормами законодательства [10]. Керр О. сформулировал четкую 
позицию: автоматизированный анализ потоков данных допустим всегда, а вот 
раскрытие личности конкретного пользователя – только после получения санкции  
суда [11].  

Среди множества противоположных мнений срединную (нейтральную) 
позицию занимает Т.А. Полякова, которая потребность в контроле признает 
вынужденной необходимостью, однако подчеркивает, что без хорошо проработанной 
законодательной регламентации правил фиксации цифровых доказательств любой 
контроль рискует превратиться из следственного действия в инструмент слежки [12]. 

В результате анализа научных позиций формируется мнение, что выявление  
и раскрытие экстремистских преступлений с использованием информационно-
телекоммуникационных сетей должно основываться на балансе между обеспечением 
общественной безопасности и соблюдением прав и свобод человека, при обязательном 
использовании законных, технически обоснованных и процессуально закрепленных 
методов работы в цифровой среде. 

Накопленный к настоящему времени опыт практической деятельности 
правоохранительных органов в сфере борьбы с экстремистскими преступлениями  
и теоретические изыскания указывают на то, что для эффективного пресечения 
фактов их проявления необходимо проведение оперативными подразделениями 
правоохранительных органов оперативно-розыскных мероприятий [13]. 

Полномочия по выявлению и пресечению преступлений исследуемой категории 
возлагаются на правоохранительные органы, деятельность которых традиционно 
характеризуется определенной степенью консервативности в силу ее специфики  
и в определенной мере закрытости, применяемых методов, сил и средств. Внедрение 
новых технологий в этой среде занимает довольно длительное время, поэтому  
их актуализация является ключевым аспектом в нормализации работы 
правоохранительных органов [14]. 

Представляется, что ключевым и необходимым фактором действий государств 
по контртеррористическому направлению должна являться деятельность 
оперативных подразделений правоохранительных органов, способных в той же мере, 
как экстремисты и террористы, активно использовать результаты цифровизации  
в борьбе с преступностью [15]. 

В России в соответствии с Указом Президента Российской Федерации  
от 28 декабря 2024 г. № 1124 «Об утверждении Стратегии противодействия 
экстремизму в Российской Федерации» одной из задач государственной политики  
в сфере противодействия экстремизму является повышение эффективности 
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профилактики, выявления и пресечения преступлений экстремистской 
направленности7. 

Анализ результатов практической деятельности и регулярно публикуемых 
сообщений в средствах массовой информации по данной проблематике 
свидетельствует о модификации экстремизма, произошедшей за последнее 
десятилетие. Об этом свидетельствует переход экстремизма в цифровую среду, 
изменение форм вербовки, рост информационных проявлений, а также усложнение 
правовой квалификации. Социальные сети, компьютерные игры с возможностью 
мгновенного обмена анонимными сообщениями, технологии DeepFake, VPN, прокси-
серверы, форумы DarkNet, мессенджеры с двойным сквозным шифрованием и многое 
другое – инструменты, которые активно используются радикальными группами, 
агитирующими отдельных членов общества к насильственным действиям, выступая 
против сложившихся устоев. 

Анализируя статистику совершенных в Российской Федерации преступлений, 
вынуждены констатировать, что более 40 % из них совершается с применением 
информационно-телекоммуникационных сетей [16]. 

Нередкими стали случаи вовлечения в совершение подобного рода 
преступлений несовершеннолетних или еще не устоявшихся в обществе молодых 
людей, увлеченных получением заработка за совершение противоправных действий. 
Так, участились случаи совершения подростками поджогов базовых электростанций, 
путевых машин, зданий и автомобилей сотрудников правоохранительных  
органов [17]. Их вовлечение в совершение данных деяний стало возможно, в связи  
с использованием тех же информационных технологий, поскольку привлечение  
к совершению преступлений и дистанционное управление их действиями 
осуществлялось с использованием информационно-телекоммуникационной сети 
Интернет, распространенных мессенджеров и т.д. 

Учитывая обстоятельства современных реалий, рост количества преступлений 
экстремистской направленности, а также снижение эффективности противодействия 
им, возникает необходимость детальной проработки оперативного выявления, 
качественного раскрытия преступлений указанной категории, а также разработки  
и реализации действенных мер по цифровому противодействию экстремизму. 

Нарабатываемый в ходе осуществления практической деятельности механизм 
работы по выявлению и раскрытию преступлений экстремистской направленности, 
совершенных с использованием информационно-телекоммуникационных сетей, 
направлен на наиболее эффективное решение ряда задач, таких как пресечение 
вовлечения лиц в преступные действия, предотвращение совершения насилия, 
обеспечение безопасного информационного пространства, перекрытие финансовых 
потоков, питающих экстремизм [18]. 

Осуществление любой деятельности, в том числе преступной, невозможно без 
финансирования. В связи с этим представляется необходимым усовершенствовать 
работу по выявлению использования криптовалюты, электронных кошельков, 
краудфандинга для финансирования экстремистской деятельности, что приведет  
к своевременному перекрытию, истощению финансовых потоков экстремистских 
организаций. 

В ходе выявления и последующего пресечения экстремистской деятельности 
целесообразно устанавливать схемы движения денежных средств лиц, причастных  
к совершению преступлений, каналы их поступления и способы распоряжения 
финансами. Важно установить конечных бенефициаров в получении нелегальных 
доходов от экстремистской и террористической деятельности, определить их долю 
дохода, место нахождения денежных средств и активов данных лиц. 

                                                            
7 Об утверждении Стратегии противодействия экстремизму в Российской Федерации: Указ Президента  
Рос. Федерации от 28 дек. 2024 г. № 1124. Доступ из справ.-правовой системы «КонсультантПлюс». 
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Для демонстрации актуальности работы по блокированию финансирования 
экстремизма приведем статистические данные Росфинмониторинга за 2025 г.:  
в перечень физических и юридических лиц, внесенных в список причастных  
к терроризму и экстремизму, попало более 3,8 тыс. человек (свыше 2,6 тыс. 
подозреваемых в организации террористической деятельности и более 1,1 тыс. –  
в экстремистской) и свыше 190 организаций, что существенно превышает показатели 
аналогичных периодов прошлых лет (в 2020 г. более 3,2 тыс. граждан и свыше  
40 организаций). Таким образом, количество новых субъектов ежегодно растет  
в сотни раз8.  

Работа в данном направлении подразумевает выявление лиц, выполняющих 
агитацию и вербовку в цифровом мире. Основным объектом информационного 
вовлечения в экстремизм выступает молодежь, зависимая от цифрового пространства 
и нацеленная на получение признания общества, заработка любым путем. Учитывая, 
что виртуальное пространство является главным плацдармом для вербовки,  
то своевременное ограничение доступа к этому пространству, путем блокировки или 
ограничения доступа, приведет к обеспечению безопасного информационного 
пространства и предотвращению насилия [19]. В связи с этим представляется 
необходимым рассмотреть вопрос о внедрении и развитии технологий фильтрации 
содержимого сети Интернет по аналогии с «Золотым щитом», представляющим 
систему интернет-цензуры и наблюдения в Китае. 

В кризисных ситуациях безопасность информационного пространства может 
играть далеко не последнюю роль. Экстремизм, пропагандирующийся  
в информационно-телекоммуникационных сетях, деструктивно влияет на сознание 
людей. Благодаря информационно-телекоммуникационной сети Интернет 
радикальные группы могут беспрепятственно транслировать свои идеи 
неограниченному кругу лиц, тем самым дестабилизировать жизнь общества  
и государства. Предотвратить или, по крайней мере, минимизировать риск 
дестабилизации возможно путем своевременного обнаружения размещенных 
материалов. 

Важным аспектом в выявлении преступлений экстремистской направленности 
является работа с сознательностью населения. Обществу необходимо транслировать 
разъяснительный контент о деятельности субъектов противодействия экстремизму,  
о трагических последствиях совершения исследуемых преступлений для 
формирования в обществе нетерпимого отношения к проявлениям экстремизма  
и терроризма, фактах привлечения лиц к ответственности за совершение с помощью 
электронных или информационно-телекоммуникационных сетей экстремистских 
преступлений с целью демонстрации правовой силы и неотвратимости наказания, 
развеивания иллюзий о возможности совершения преступлений анонимно [20]. 

Вместе с тем нельзя не отметить, что анонимный характер распространения 
экстремистских материалов, так же как и получение к ним доступа неограниченного 
круга лиц по всему миру, значительно затрудняет процесс раскрытия преступлений 
экстремистской направленности и фиксации цифровых следов.  

Противодействие экстремизму, совершаемому в информационно-
телекоммуникационной сети, включая сеть Интернет, требует соблюдения баланса 
между обеспечением безопасности государства и его граждан и соблюдением 
конституционных прав последних на свободу слова и тайну переписки. Поэтому сбор 
доказательств в информационной сфере имеет решающее значение для дальнейшей 
судебной перспективы уголовных дел [21]. 

Раскрытие совершенного преступления – это работа с последствиями. 
Правильная интерпретация и использование анализа уже имеющихся последствий 
служат основой для формирования стабильного, действенного алгоритма действий  
и практики расследования уголовных дел с судебной перспективой. 

                                                            
8 Федеральная служба по финансовому мониторингу. URL: https://www.fedsfm.ru/ (дата обращения: 10.03.2026). 
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Для повышения качества работы оперативных подразделений 
правоохранительных органов по борьбе с преступлениями экстремистской 
направленности целесообразно применять современные информационные 
технологии. С использованием нейронных систем и комбинированных действий 
Timing поиск необходимой информации, производство анализа данных позволят 
минимизировать затраченное время, эффективно справиться с обнаружением 
экстремистской активности в информационной сети. Также необходимо 
координировать работу технологии искусственного интеллекта с учетом материалов 
ранее выявленных и раскрытых преступлений. Помимо обнаружения значимой 
информации (паролей, сайтов, log-файлов, метаданных, сведений оперативной 
памяти и т.п.), следует разработать алгоритм их фиксации. 

Осуществление мониторинга интернет-пространства на непрерывной основе 
позволит достичь положительных результатов в подрыве экстремистской 
деятельности. В случае обнаружения запрещенной информации, должна следовать 
незамедлительная блокировка сайта, при установлении лиц, распространяющих 
подобную информацию, необходимо привлекать их к административной или 
уголовной ответственности в соответствии с действующим законодательством. 

Для достижения наибольшей эффективности в деятельности по пресечению 
преступлений экстремистской направленности, совершенных с использованием 
информационного пространства, важно комплексно усовершенствовать действующее 
законодательство путем внесения поправок, направленных на более тщательную 
проверку и блокировку интернет-сайтов, содержащих информацию  
экстремистской направленности; ужесточение ответственности за преступления  
и правонарушения, связанные с распространением экстремистских и иных 
запрещенных материалов; осуществлять постоянный мониторинг интернет-
пространства подразделениями по борьбе с преступлениями экстремистской 
направленности, с целью выявления действующих экстремистских организаций 
и/или отдельных лиц, пропагандирующих насилие. 

Таким образом, в настоящее время экстремизм, представляющий опасность для 
конституционного и общественного строя, является одной из наиболее актуальных 
угроз мирового общества. 

При выявлении и раскрытии экстремистских преступлений, совершаемых  
с использованием информационно-телекоммуникационных сетей, должен 
поддерживаться баланс между обеспечением общественной безопасности  
и соблюдением прав и свобод человека при использовании законных и современных 
методов работы в цифровой среде. 

В современных условиях деятельность сотрудников правоохранительных 
органов Российской Федерации по выявлению и пресечению преступлений 
исследуемой категории имеет потенциал повышения своей результативности.  

Ввиду развития преступности меры по противодействию экстремизму должны 
постоянно совершенствоваться, иметь комплексный, регулярный и наступательный 
характер. Эффективность проводимых оперативных мероприятий зависит  
от надлежащего уровня знаний оперативников и технической оснащенности 
оперативных подразделений по борьбе с преступлениями экстремистской 
направленности. 

Выявление и раскрытие преступлений экстремистской направленности  
в информационном пространстве – это важная задача, способная сохранить 
социальную стабильность, что подчеркивает актуальность исследования вопросов 
повышения результативности ее решения. Значение выявления и раскрытия 
преступлений данной категории выходит далеко за рамки классической 
правоохранительной деятельности. Эффективность этой работы напрямую зависит  
от внедрения инновационных методов анализа и укрепления взаимодействия между 
государством и IT-сектором. 
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